Doctslifl
Confidentialité des

données de sante:

votre cabinet est-il un lieu sur ?
Testez vos connaissances !

Cochez les questions auxquelles vous pouvez répondre
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Savez-vous ce qu'est le “phishing” ou un
"rangongiciel” ?

Savez-vous comment le RGPD s’applique
dans votre cabinet ?

Sauriez-vous répondre aux questions de
vos patients a propos de leurs données ?

Utilisez-vous votre propre nom ou celui
de votre cabinet comme mot de passe ?

Savez-vous (quelles données
pouvez demander a vos patients ?

vous

Découvrez les réponses sur les pages suivantes !
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Pourriez-vous écrire en toutes lettres
I'acronyme RGPD ?

Connaissez-vous la signification du sigle
2FA?

Utilisez-vous le chiffrement lorsque vous
échangez des données ?

Connaissez-vous la date de la derniéere
mise a jour de votre pare-feu ?

Savez-vous quand et comment supprimer
les données de vos patients ?



® Savez-vous ce qu’est le “phishing”
ou un "rancongiciel" ?

Le phishing ou hamegonnage est une tentative de
récupération de données personnelles a travers un email
usurpant lidentité d’'un organisme connu (banque,
impots...)

Un rancongiciel ou ransomware est un logiciel malveillant
qui s'infiltre dans votre systéme informatique, via une clé
USB, un téléchargement, un email malveillant.. Ces
programmes chiffrent vos données et bloquent votre
systéme. Une rangon est demandée pour le déverrouiller.
Ces deux attaques informatiques sont les plus
fréquentes et chacun peut en étre victime.

2 Pourriez-vous écrire en toutes lettres
I'acronyme RGPD ?

Il s'agit du Réglement général sur la protection des
données. Ce texte européen est entré en application le 25
mai 2018. Il encadre le traitement des données
personnelles, garantit et renforce le contrdle par les
citoyens européens de l'utilisation qui peut étre faite de
leurs données. Tout organisme ou professionnel traitant
des données y est soumis : les praticiens n'échappent
pas a la regle.

des praticiens

interrogés

estiment que la protection des
données personnelles de leurs
patients est un sujet important.

98 «

des praticiens interrogés se
considérent en mesure de
protéger efficacement les
données personnelles de leurs
patients.

66

1 praticien / 2

ignore quelles données personnelles du patient il est
autorisé a collecter.

& Savez-vous comment le RGPD s'applique
dans votre cabinet ?

En tant que praticien, vous étes amené a collecter et
traiter des données personnelles, et notamment des
données de santé, de vos patients. Responsable de leur
traitement, il vous appartient de mettre en ceuvre les
mesures techniques et organisationnelles appropriées
afin de garantir un haut niveau de protection de ces
données. Pour vous aider, la CNIL propose un
pour se mettre en conformité.

Lf Connaissez-vous la signification du signe
2FA?

Cela signifie “Authentification a double facteur (2 Factor
Authentication)”. Il s’agit d'une technique de sécurisation
d'un compte avec un mot de passe (le Ter facteur) et une
deuxieme authentification depuis un appareil tierce (le
second facteur).

Par exemple, lorsqu’un patient se connecte a son compte
Doctolib depuis un nouvel ordinateur, un code
d’identification lui est envoyé sur son smartphone. Il lui
suffit de I'entrer sur son ordinateur pour accéder a son
compte Doctolib. Sans lui, aucune connexion n'est
possible.
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Les praticiens s’accordent a peine plus de
la moyenne lorsqu'on leur demande
d’évaluer leur niveau de connaissance en
matiére de confidentialité des données.

72

des praticiens interrogés connaissent les
gestes essentiels d'une bonne hygiéne
informatique.


https://www.conseil-national.medecin.fr/publications/actualites/cnil-rgpd-cabinets-medicaux

(@@ Sauriez-vous répondre aux questions de
vos patients a propos de leurs données ?

Les patients interrogés par Doctolib se disent trés|
oncernés par la protection de leurs données de santé et|
Bouhaiteraient étre davantage informés|

Pour en savoir plus sur la confidentialité des données et|
ginsi_étre _en mesure de répondre a vos patients,|
J'animateur scientifigue Jamy vous propose en vidéo une|
bpproche pédagogique de ce sujet complexe.|

c Ecoutez Jamy décrypter les données de santd

# Utilisez-vous le chiffrement de bout en
bout lorsque vous échangez des données ?

Le chiffrement de bout en bout des données est
indispensable pour rendre un document ou des données
confidentiels, lisibles seulement par le destinataire et
I'émetteur. Lorsque vous échangez avec vos patients ou
vos confreres, utilisez une messagerie sécurisée qui
pratique le chiffrement.

0 Découvrez Doctolib Team en vidéd

& Utilisez-vous votre propre nom ou celui de
votre cabinet comme mot de passe ?

Il ne faudrait que 52 secondes a un pirate pour “cracker”
un mot de passe de 8 caracteres, selon une étude menée
par les outils How secure is my password et Passfault
Analyser. Plus un mot de passe est long et composé de
majuscules, minuscules, chiffres et caracteres spéciaux,
et le moins évident est-il (le nom de votre cabinet par
exemple), moins il a de risque d’étre piraté.

I Savez-vous quand et comment supprimer
les données de vos patients ?

Le Conseil national de [I'Ordre des médecins
recommande de conserver pendant une durée de 20 ans
les dossiers médicaux des patients a compter de la
derniére consultation. Les données de rendez-vous,
prises par Doctolib, sont conservées 5 ans par défaut,

sauf instruction contraire du professionnel de santé.

& Savez-vous quelles données vous pouvez
demander a vos patients ?

Seules les données nécessaires a votre activité de soins
doivent étre collectées. La finalité des données
recueillies doit étre claire, pertinente et Iégitime. En ce
qui concerne les acteurs de la santé, il s'agit des données
nécessaires a la bonne prise en charge des patients.

@ Connaissez-vous la date de la derniére mise
a jour de votre pare-feu ?

Installez et pensez a mettre régulierement a jour votre
pare-feu, votre antivirus et vos logiciels afin d’éviter toute
faille de votre systéme, qui pourrait constituer une porte
d’entrée pour un pirate informatique.

En combien de temps votre mot de passe peut étre piraté ?

Nombre de Chiffres Lettres minuscules
caractéres seulement et majuscules
5 instantanément instantanément
8 instantanément 3 heures
9 instantanément 4 jours
10 40 secondes
12 1 heure 600 ans
15 28 millions d'années
17 12 ans 36 milliards d'années

Chiffres, lettres
minuscules et

Chiffres, lettres
minuscules et majuscules,

majuscules caracteres spéciaux
3 secondes 10 secondes
10 jours
12 ans
Tan 928 ans
6000 ans 5 milliards d'années

1 milliard d'années 2000 milliards d'années

6000 milliards d'années 14 quindécillions d'années
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https://www.youtube.com/watch?v=RhSD5h82L-Q
https://www.youtube.com/watch?v=rr6aq2UhMqE
https://cloudnine.com/ediscoverydaily/electronic-discovery/how-long-will-it-take-to-crack-your-password-cybersecurity-trends/

