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Haufig gestellte Fragen
zur Nutzung von Doctolib

Wie werden die Patientendaten
bei Doctolib verarbeitet?

Wenn eine Praxis, ein MVZ oder ein Krankenhaus mit Doctolib
arbeitet, beauftragt die Einrichtung Doctolib als einen zur
Schweigepflicht verpflichteten Auftragsverarbeiter mit der
Verarbeitung ihrer Patientendaten fiir das Terminmanagement.
Diese Verarbeitung ist zweckgebunden, was bedeutet, dass
die Patientendaten, die die Praxis in das System einpflegt,
nur fiir das Terminmanagement dieser Praxis genutzt
werden dirfen.

Die medizinische Einrichtung hat zu jeder Zeit die Hoheit
Uber die Daten. Die Praxis entscheidet, welche Patienten-
stammdaten in das System von Doctolib ibertragen werden
sollen, und Uber die Loschfristen.

Diirfen Arzt:innen Doctolib einfach
verwenden oder mussen sie ihre
Patient:innen informieren?

Im Sinne des Auftragsverarbeitungsvertrags steht es
jedem Arzt und jeder Arztin frei, sich fiir Doctolib als
Terminbuchungssystem zu entscheiden. Wichtig ist nur,
dass er oder sie beim Wechsel die Patient:innen dariiber
informieren muss, dass eine neue Software genutzt wird.
Dieser Informationspflicht kénnen Arzt:iinnen insbesondere
nachkommen durch:

> E-Mail via Doctolib anhand einer Vorlage
> Aushang in der Praxis oder Flyer

> Einfligung eines Absatzes in die eigenen
Datenschutzbestimmungen auf der Website

> Telefonansage

Brauchen Arzt:iinnen von den
Patient:innen eine Einwilligung,
um Uber Doctolib Termin-
erinnerungen zu verschicken?

Arzt:innen benétigen die ausdriickliche Zustimmung der
Patient:innen, um sie via E-Mail oder SMS an Termine zu
erinnern. Diese Funktion ist im Terminmanagementsystem
von Doctolib standardméaRig deaktiviert. Darauf weisen wir
Arzt:innen hin und stellen Infomaterial zur Verwendung
in der Praxis zur Verfligung. Wenn Patient:innen keine
Benachrichtigung mehr erhalten mochten, kdénnen sie das
ihrem Arzt oder ihrer Arztin mitteilen und er oder sie stellt
die Funktion aus.

Weitere
Informationen

Mehr zum Datenschutz und zur
Datensicherheit erfahren Sie unter
doctolib.info/datenschutz und in
unserer Broschiire, die Sie unter
doctolib.info/datenschutz-ebook
herunterladen kdnnen.

Bei Fragen wenden Sie sich bitte an
unsere Datenschutzbeauftragten

Uber: datenschutz@doctolib.de

Datenschutz und
Datensicherheit
bei Doctolib



http://doctolib.info/datenschutz 

http://doctolib.info/datenschutz-ebook
http://datenschutz@doctolib.de
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Informationen zu Datenschutz
und -sicherheit bei Doctolib

Personliche Daten und Gesundheitsinformationen
sind besonders schiitzenswert. Als européisches
Unternehmen, das Online-Services sowohl fiir Arzt:iinnen
und Gesundheitsfachkrafte als auch fiir Patient:innen
anbietet, fihlen wir uns dem Schutz der Daten und der
Privatsphare unserer Nutzer:innen zutiefst verpflichtet.
Das Geschaftsmodell von Doctolib basiert hauptsach-
lich auf einem Abonnement, das von Angehdrigen der
Gesundheitsberufe und Gesundheitseinrichtungen
fir die Nutzung unserer Softwarelésungen bezahlt wird.
Wir verkaufen keine Daten unserer Nutzer:innen.

@ Ist die Nutzung von Doctolib sicher?

Wenn eine Praxis Doctolib einsetzt, handelt es sich um
ein sicheres, DSGVO-konformes, TUV-zertifiziertes und
regelmaBig gepriiftes System. Alle Daten von Doctolib
werden im Ruhezustand und auch wahrend der Uber-
tragung verschlisselt.

Wie schutzt Doctolib die Konten
seiner Nutzer:innen?

Wir setzen eine breite Palette von SchutzmalRnahmen
ein und entwickeln laufend neue Sicherheitstechnologien.

Die Konten unserer Nutzer:innen schiitzen wir durch:

> standardmaRige Zwei-Faktor-Authentifizierung fur
die Accounts sowohl von Patient:innen als auch von
Gesundheitsfachkréaften

> Komplexitatsanforderungen an Passworter und krypto-
grafische Speicherung

> rollenbasierte Zugriffskontrolle

Wir greifen aullerdem auf fortschrittliche Verschliisse-
lungstechnologien wie die Ende-zu-Ende-Verschliisselung
oder die serverseitige Verschliisselung zuriick und werden
auch in Zukunft neue technologische Mdéglichkeiten unter-
suchen und selbst weiterentwickeln.
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Wo werden Daten von Doctolib
gespeichert?

Die Daten unserer Nutzeriinnen bleiben zu jeder Zeit
innerhalb Europas und werden in physischen Rechen-
zentren in Deutschland und Frankreich aufbewahrt, die
nach hochsten internationalen Standards gesichert sind.

Wir haben uns fiir AWS (Amazon Web Services) als
Datenhosting-Lésung entschieden, da es sich um eine
der fortschrittlichsten und sichersten Losungen auf dem
Markt handelt.

> AWS ist nach den wichtigsten internationalen Normen,
einschlieBlich ISO/IEC 27001, zertifiziert und wird
regelmaRig Uberpriift.

> Die Nutzung von AWS durch Doctolib entspricht den zu-
satzlichen Anforderungen des Européischen
Datenschutzrats beim Einsatz von US-amerikanischen
Cloud-Anbietern, die im Nachgang zur Schrems-II-
Entscheidung des EuGH vom Juli 2020 veroffentlicht
worden sind.

> In Deutschland hat AWS das vom Bundesamt fir
Sicherheit in der Informationstechnik (BSI) ausgestellte
C5-Zertifikat erhalten.

Wir unterziehen uns regelmagig
Zertifizierungen, externen Audits
und durchlaufen behordliche
Kontrollen

Doctolib hat als einer der ersten E-Health-Anbieter
das C5-Testat des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) erhalten. Der Kriterienkatalog
Cloud Computing C5ist die Basis einer der anspruchs-
vollsten Prifungen fiir Cloud-Service-Anbieter und
attestiert die Einhaltung hdchster Standards in
der IT-Sicherheit.
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